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62 EDICION

e e O O e La transformacion digital

* En nuestra sociedad las aplicaciones, plataformas
y centros que gestionan la informacion estdn
cambiando nuestros hdbitos

« Por este motivo los datos aportados por los
sistemas son cada vez de mayor utilidad

« En las empresas, la transformacidon digital
promueve cambios en sus procesos y el desarrollo
de nuevos servicios

- Esta transformacién debido a la evolucién
constante de la tecnologia se produce con
enorme velocidad y supone nueva revolucion
para la industria y en general de todos los
sectores

Gestionar los datos hace
que la infqrmacién tenga
MUCHO MAS VALOR
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Los sistemas de deteccion y alarma generan

una gran cantidad de informacion

T (el G 3l =)
§ FDAS 15 Foas | { FDAS 14 Foas |
o) &= = |
|2 Foas ) i Fos | FDAS | ‘ FDAS |
|; Foas |} Foas |
— — . R P
£ Foas [ |f FDAs) P P
d § FDAS |3 FDAS |
|§ Foas | |; FoAs | “ | !
i | § Foas | |2 Fpas |
® C ] /
| Foas | C
. | Foas |
— ) — ) .
£ Foas [ |f FDAs) P P
: £ FDAS | FDAS |
|§ Foas | |; FoAs | “ | !
FDAS |2 Foas

/I - = i - =
§ FDAS 15 Foas i Foas i rons,

| FDAS | | FDAS | | FDAS | |§ Foas |

La transformacion digital en Proteccion contra Incendios

Y aportan INFINIDAD DE DATOS QUE
NO SON ANALIZADOS

)
S FDAS

Modelo de equipo
Estado

N° de Fallos

N° de equipos anulados
Tensién de alimentacion
Tension de cargador
Estado de baterias
Numero de lazos

N° de dispositivos
Fallos Tx

Registro de eventos
Calidad de la comunicacion
Tensioén de lazo

Fecha de inspeccion
Rble inspeccion

)

Valor analégico
Direccion

Tipo de dispositivo
Valor de tensién
Valor analégico medio
Valor instantaneo
Suciedad
Compensacion

Fallos de camara
Temperatura

Nivel de sensibilidad
Estado del dispositivo
Version de firmware
Version de hardware
Fecha de fabricacion
N° de serie

Datos especificos
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DiA DEL FUEGO DE MADRID ;Cudl la situacion de nuestras Centrales de Deteccion?

29 de noviembre de 2022

Centrales de Incendio
NO ATENDIDAS 24 h.

Edificios NO OCUPADOS
Personal NO FORMADO

No visualizamos en tiempo
REAL lo que sucede

La central NO TRANSMITE SU
INFORMACION
Programacion de Centrales
Protocolos NO VERIFICADOS

Mantenedor / Bomberos
NO DISPONEN de informacién

-

DE LA CENTRAL NO
ES SUPERVISADA NI

(&

)
LA INFORMACION

APROVECHADA
J
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No aprovechamos las posibilidades de los
sistemas, condicionando su eficaciay la
Intervencion en caso de Emergencia

técnifuego ‘cepreven
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20 tio noviombre do 2022 Gestion remota de nuestras Centrales de Deteccién

¢, QUé conseguimos? ¢, Qué mejoramos?

Aseguramos que los sistemas son

Supervisamos los sistemas de forma : ..
atendidos y su mantenimiento es correcto

continua 24 H

Gestionar y analizar esta informacion hara

Se posibilita que la informacion de los : , )
el sistema mucho mas efectivo

sistemas se encuentre disponible

La gestion diferenciada e identificacion
puntual de averias y alarmas permite
analizarlas y verificarlas

Recibimos “punto a punto” tanto
sefales técnicas de averia como alarmas
de incendio

La gestion de alarmas de incendio
verificadas facilita, mejora y optimiza la
intervencion en caso de Emergencia

Comunicacion de alarmas analizadas a
los servicios de Emergencia

técnifuego ‘Cepre"e"
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20 tio noviombre do 2022 Gestion remota de nuestras Centrales de Deteccién

¢ Qué debemos diferenciar? ¢Qué es IMPORTANTE SABER?

SENALES TECNICAS DE AVERIA/MANIOBRA Las centrales de incendio deben ser
comunicables y transmitir sus sefales de

NO REQUIEREN ACTUACION INMEDIATA dortve  derercgde 0 Blienielle  peiE
gestlonarse

NO SE TRANSMITEN para intervencion en caso

_ Las sefales técnicas y las de alarma de
de Emergencia

incendio SON DIFERENTES vy las herramientas,
sistemas, centros de gestion y receptores
utilizados pueden ser distintos

SENALES DE ALARMA DE INCENDIO

La transmision de senales de alarma de incendio

REQUIEREN INTERVENCION INMEDIATA a Cent_rales Receptoras de Al_arma en caso de
Incendio debe realizarse cumpliendo la norma EN

54-21 (RIPCI 513/2017 y UNE 23007)

SE TRANSMITEN para intervencion en caso de

Emergencia La transmision de alarmas a través de Centrales

de Sequridad para la Intrusibn, NO ES
ADECUADA Y NO PERMITE su Gestion Remota

La gestion SIEMPRE precisa personal
formado y/o especializado

técnifuego ‘Cepre"e"
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Gestionar la informacion de PCl permite automatizar procesos,
creando NUEVOS SERVICIOS o MEJORANDO LOS EXISTENTES

N\

Gestion de la
iInformacion

 Desarrollo de
NUEVOS

 En las centrales
de incendios

« En plataformas,
sistemas de
integracion y

servicios y
MEJORA de
existentes

centros de
gestion

Digitalizacion
de procesos

Registros de
datos
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Legislacion y normativa relacionadas

La reglamentacién en vigor (RIPCI, RD 513/2017), habilita a empresas
mantenedoras para la gestion de senales, alarmas y servicios asociados al
mantenimiento presencial.

Algunas normas y guias técnicas UNE EN 50710 o guia de Euralarm, desarrollan
recomendaciones bdsicas relativas al uso de servicios remotos

La norma UNE EN 50518:2020 de CRA's incluye una tipologia de receptora de

alarmas especifica (categoria Il) para gestion de las senales de deteccidn y
alarma de incendio.

No se establece una ordenacion para estas actividades y servicios,
es NECESARIA su regulacion

técnifue go {cepreve"
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Objetivos de TECNIFUEGO en la digitalizaciéon de la PCI

- Definir,  desarrollar 'y ordenar actividades vy servicios de
digitalizacion y gestion remota en PCl

« Asegurar que estas actividades y servicios sean eficaces, aporten
valor a la sociedad y supongan ahorro economico a empresas y
adminisfraciones

técnifuego ‘Cepfe"e"
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Los documentos técnicos de TECNIFUEGO sirven de guias para definir, desarrollar y ordenar las

actividades y servicios de Gestion Remota

A Servicios asociados a la gestion
de senales de mantenimiento

Q Servicios asociados a @ Central
receptora de alarmas de incendio

téc nifue go
Asociacion Espafola de Sociedades
d ofecciéon Contra Incendios

DOCUMENTO TECNICO

SERVICIOS ASOCIADOS AL
MANTENIMIENTO

accesibles en www.tecnifuego.org

técnifuego

DOCUMENTO TECNICO

CENTRAL RECEPTORA DE ALARMAS DE
INCENDIO Y SERVICIOS ASOCIADOS

técnifuego ‘Cepfe"e"
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DIA DEL FUEGO DE MADRID Servicios asociados a central receptora de ALARMAS DE INCENDIO

PARA LA EMERGENCIA
= Se basan en la gestion de senales de alarma de incendio cuya finalidad es la comunicacion en
caso de Emergencia.
= Mejorar fiempos de fransmision e intervencion.
= Personal formado y entrenado en protocolos de comunicacion y emergencias de PCI.

= Verificar las alarmas de incendio.

= Necesidades de infraestructura de receptora acorde a la gestion de alarmas de incendios
(categoria ll).

= Les compete regulacion de diferentes organismos de la administracion (p.e. Ministerio del
Interior, proteccion civil etc.)

técnifuego ‘Cepre"e"
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Gestion de alarmas para la
emergencia

En-54-21
i
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ES IMPORTANTE

Entender el alcance y limitaciones de cada modelo de transmision

Definir

los requisitos que deben cumplir empresas, personas,

infraestructuras y comunicaciones para prestar los servicios

La gestion remota de las emergencias exige:

Asegurar un alto nivel de disponibilidad

Formacion del gestor en PCl y en el sistema instalado

Aplicar protocolos de verificacidon adecuados al riesgo de
incendio

El uso de tfransmisores aprobados EN54-21 para la transmisidon de
alarmas y averias a un centro receptor de alarma

No incluye el control remoto de los sistemas.

Es necesario un modelo de gestion estandarizado y regulado.

Orientado a la proteccion de la vida y los bienes. Mejora la eficacia de los servicios de emergencia

técnifuego ‘Cepre"e"
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Gestion de senales de incendio cuya finalidad
NO sea la comunicacidn en caso de
Emergencia

Mayor rendimiento de instalaciones vy
facilidades para su mantenimiento. Optimiza
los recursos y desplazamientos innecesarios.

Complementan y mejoran el mantenimiento
preventivo posibilitando nuevos servicios de
gestion

Se prestan por empresas mantenedoras de PCl

Facilitado por la utilizacion de diferentes
soluciones tecnoldgicas y plataformas para
proveer y gestionar informacion de PCl a
gestores y técnicos de mantenimiento

Menor exigencia en la tfransmision que en
Centrales Receptoras de Alarmas de Incendio.

Servicios asociados a la GESTION DE SENALES DE MANTENIMIENTO

Costes

Reportes mas
clarosy
confiables

Ahorro
desplazamientos

Personal
cualificado
disponible

Productividad

Resolucion
efectiva

Continuidad de
la proteccion
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RD 513/2017 - RIPCI  Anexo |l

MANTENIMIENTO MINIMO DE LAS INSTALACIONES DE PROTECCION CONTRA INCENDIOS

10. En los sistemas de deteccidn, alarma y extincion, se acepta la conexidon remota a un centro de gestion
de servicios de mantenimiento.

En cualquier caso, la implantacién de estos sistemas debe hacerse de tal modo gue garantice la integridad
del sistema de deteccion y alarma de incendios.

El fin de este sistema adicional sera la de facilitar las tareas de mantenimiento y gestidon del sistema, asi
como proporcionar servicios afladidos a los ya suministrados por los sistemas automaticos.

Dicho centro de gestion remota debera pertenecer a una empresa mantenedora de proteccion contra incendios
debidamente habilitada.

técnifue go ﬂcepfeve"
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Aclaracion: Existen dos tipos de servicios diferenciados:

e Servicios asociados al mantenimiento, que gestionan la informacion de centrales y sistemas de PCI
con el fin de mejorar el mantenimiento presencial (tablas I, Il y Ill del Anexo Il), asi como la gestion
de averias, asistencias y respuesta del mantenedor contra incendios. Estos servicios se realizan
por empresas mantenedoras y pueden desarrollarse a través de plataformas que gestionan la
informacion requerida, las cuales deben garantizar una buena comunicacién entre equipos y cumplir
con las medidas necesarias para mantener la seguridad de las comunicaciones. Estos sistemas no
tienen por objeto comunicar alarmas o sefiales para la emergencia a los servicios de emergencias
(bomberos, etc.).

e Servicios para transmision de alarmas para la emergencia, que son gestionados por centros
receptores de alarma de incendio, y que se encargan de la gestion y verificacion de las posibles
alarmas con personal formado al efecto para su transmision a los servicios de emergencias. Los
equipos de transmision de alarmas y avisos de fallo a utilizar para estos servicios de transmisién de
alarmas de emergencia deben cumplir con la norma UNE-EN 54-21 y contar con marcado CE, tal
como indica el Anexo |.

técnifue go @ oeereven
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Gestion para servicios asociados al
mantenimiento

-

—
Sevidor /
Servicio /

@M

remoto
-
o L

- App
Transmision bidireccional

L[]

L0

00 OO0 00 | |00o0foo O

ES IMPORTANTE

Entender que estos servicios son una herramienta que
complementa y ayuda al mantenimiento preventivo
presencial. No lo sustituye.

Establecer las acciones remotas que pueden readlizarse y sus
condiciones.

Determinar responsabilidades.

Saber que provee funciones de lectura, control y escritura. El
canal de transmision tiene mas exigencia.

Saber cuando es aceptable hacer uso de acciones de
conftrol o escritura remotas.

Implantar medidas seguridad en las comunicaciones y de
acceso.

Orientado al mantenimiento, acelera el rendimiento, mejora de la productividad y reduce la huella de carbon

técnifuego ‘Cepfe"e"
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Funciones de la gestion remota

 Funcion de lectura. Ver informacidn sin efectuar cambios en el sistema. Normalmente no
tendrdn riesgo.

 Funciones de control. Readlizar acciones como habilitar o deshabilitar, rearmar, silenciar.
Pueden ser aceptadas segun sea la accidon de control y el proceso operativo (SOP) acordado
con el usuario/propietario/responsable de la instalacion (indicar para cada accién). Deben
tenerse en cuenta los usos y riesgos de la instalacion para cada accidn de control.

« Funciones de escritura. Cambio de pardmetros, configuracion o actualizaciones de firmware.
Requerirdn aprobacion del usuario/propietario/responsable de la instalacion. Se realizardn
segun un proceso estadndar acordado. Segun el uso y el tipo de elementos puede
desaconsejarse la realizacion de cualquier accidon de escritura remota. Salvo que el sistema no
esté en servicio.

La infraestructura debe ser segura, ISO 27000 define pautas para la gestion de la seguridad
de la informacion en el dmbito de la IT.

Es preciso conocer el impacto de las funciones sobre |os sistemas

> meo

« Segun las circunstancias y segun la instalacion, algunas acciones de control y escritura no
deberian realizarse. Evaluacion de los riesgos.

técnifue go {cepfeve"
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La implementacién es imparable porque

-------

] ¥ GOBERNO  MNSTERO
Q DEESPANA  DEMACENOA
- -

/“ Agencia Tributaria I

Sectores criticos lo han desarrollado e implementado ya con
excelentes resultados

Hay regulacion y normativa que impulsan los servicios remotos.

La transformacién digital del sector: E CENELEC
« Aumenta la oferta de servicios. evralarmn
« Anade transparencia al usuario final. U].\E

Evita desplazamientos innecesarios.
En muchos casos es un elemento diferenciador del servicio
y producto, en otros, es un requisito.

Tecnologia en evolucion

Infraestructura compartida.
Big Data o gestion y andlisis masivo de datos.
Incorporacion de IA.
Andlisis predictivo .
Algoritmos de aprendizagje.

técnifuego ‘Cepreve"



6 EDICION
DIA DEL FUEGO DE MADRID
29 de noviembre de 2022

MUCHAS GRACIAS!
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